Recomendacéo n.° 1/B/2019
relativa a Lei n.° 32/2008, de 17 de julho

Perguntas e Respostas

1. Por que razao deve ser revista a Lei n.° 32/2008, de 17 de julho?

Apesar de se tratar de um acto legislativo nacional, a Lei n.° 32/2008 esta
diretamente vinculada pela Carta dos Direitos Fundamentais da Uniéo

Europeia, por se tratar de um acto de aplicacéo do direito da Unido!™.

Tal significa que as disposicOes dessa lei tém obrigatoriamente que se
conformar com os direitos fundamentais da Carta, tal como interpretados

pelo Tribunal de Justica da Unido Europeia (TJUE).

Ora, a Lei n.° 32/2008 transpds para a ordem juridica nacional a Diretiva
2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de
2006, relativa a conservacdo de dados gerados ou tratados no contexto da
oferta de servicos de comunicacGes eletronicas publicamente disponiveis

ou de redes publicas de comunicacoes, e que altera a Diretiva 2002/58/CE.

Sucede que essa diretiva foi declarada invélida pelo TJUE no acérdao
Digital Rights Ireland Ltd, datado de 8 de Abril de 2014. No entender do

Tribunal da Unido, a diretiva europeia violava os direitos fundamentais

consagrados na Carta dos Direitos Fundamentais da Unido Europeia.

Os fundamentos da declaracdo de invalidade viriam mais tarde a ser
esclarecidos e completados no acérddo Tele2, datado de 21 de Dezembro
de 2016.
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A partir do momento em que a Diretiva 2006/24/CE foi declarada invalida

pelo TJUE, em 2014, é como se ela nunca tivesse existido.

Simplesmente, apesar de tal Diretiva ter deixado de existir, 0 mesmo néo se
verifica em relacdo as legislacdes nacionais dos varios Estados-Membros

que a haviam transposto para a sua ordem juridica.

Ou seja, no que a Portugal diz respeito, a invalidacdo, em 2014, da Diretiva
2006/24/CE ndo produziu qualquer efeito sobre a lei nacional de
transposicéo, a Lei n.° 32/2008, de 17 de julho, a qual, por isso mesmo, se

mantém em vigor.

2. Entéo se, juridicamente, a invalidacdo da Diretiva europeia ndo produz
qualquer efeito sobre a legislacdo nacional de cada Estado-Membro,
gual é o problema com a Lei n.° 32/2008, de 17 de julho? Por que razéo

deve, ainda assim, a mesma ser revista pelo legislador nacional?

O problema ¢ que, tal como est4, a lei portuguesa viola a Carta dos Direitos

Fundamentais da Unido Europeia.

Com efeito, ndo obstante a eliminacdo da Diretiva 2006/24/CE, a Lei n.°
32/2008 continua a ser um acto de aplicacdo do direito da Unido, e por
isso, diretamente vinculado pela Carta (v., supra, resposta a pergunta 1), tal

como interpretada pelo TJUE.

Tal significa que os fundamentos juridicos que, de acordo com a
argumentacdo desenvolvida pelo TJUE nos acérddos ja referidos,
determinaram a invalidacdo da Diretiva, sdo também aplicaveis a legislacdo

nacional.



Ora, embora seja claro que a Lei n.° 32/2008 ndo padece de alguns dos
vicios apontados pelo TJUE a Diretiva 2006/24/CE™, por outro lado, é
também inequivoco que a lei nacional se ndo conforma as exigéncias
decorrentes do Direito da Unido, tal como interpretadas pelo TIUE, em

aspectos fundamentais do regime por ela instituido.

3. Que aspectos sao esses?

Em primeiro lugar, no que respeita ao ambito da obrigacéo de conservacao
de dados impendente sobre os operadores de telecomunicagOes, o
legislador portugués acolhe solucdo que, expressamente, o Tribunal de
Justica censurou: prevé uma conservacao generalizada e indiferenciada de
todos os dados de trafego e dos dados de localizacdo de todos os assinantes
e utilizadores registados em relacdo a todos os meios de comunicacdo
electronica, sem limitar tal obrigacdo em funcdo dos critérios indicados
pelo TJUE nos termos do paragr. 106 e seguintes do Acérdao Tele2 (v.

ponto 20 da Recomendacao).

Além dessa desconformidade fundamental, relacionada com o proprio
ambito da obrigacdo de conservacédo de dados, a lei nacional é desconforme
com as exigéncias decorrentes da jurisprudéncia do TJUE em mateéria de
seguranca e protecdo dos dados conservados (v. ponto 21 da

Recomendacdo e, infra, resposta a pergunta 5).

4. A circunstancia de, no que respeita ao regime de acesso aos dados
conservados, a lei nacional ir ao encontro das exigéncias da Carta néao

é entao suficiente?
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O TJUE, que é o 6rgdo jurisdicional com competéncia para determinar a
correta interpretacdo da Carta dos Direitos Fundamentais da Unido
Europeia, nos acérddos a que ja se fez referéncia, parte de uma premissa
basica que é a de que existem dois momentos distintos e auténomos de

agressao aos direitos fundamentais.

Num primeiro momento, logo com a imposicdo legal aos operadores de
telecomunicacgOes da obrigacao de conservacao de dados, o TJUE considera
dar-se j& uma agressdo — e uma agressao que, sd por si, ja € grave — aos
direitos fundamentais (ou seja, mesmo que a esses dados nunca nenhuma
entidade publica venha, posteriormente, a aceder, ja se deu uma agressao
grave aos direitos individuais pela mera existéncia e armazenamento dos

dados pelos operadores de telecomunicaces).

Por sua vez, num segundo momento, que € incerto, o acesso e utilizagdo
por parte das entidades publicas competentes consubstancia um nivel
diferente de agressdo aos direitos fundamentais, que vem, por assim dizer,
acrescer a agressao — que sO por si ja é grave — implicada pela mera
existéncia e armazenamento temporario desses dados, agressdo essa ue,
por definicdo, j& se deu a montante e que tem que satisfazer, tambem ela,

exigéncias decorrentes do principio da proporcionalidade.

Ora, tratando-se de dois niveis diferentes de agressdo aos direitos, ndo é
possivel argumentar que o facto de a Lei n.° 32/2008 satisfazer, no que
respeita ao regime de acesso aos dados conservados, as exigéncias que
decorrem da Carta sé por si desonera o legislador nacional de efetuar

qualquer alteracéo ao regime nela inscrito.

Isto porque, no que respeita ao primeiro nivel de agressao dos direitos, que
se da com a imposicdo legal de conservacdo de dados aos operadores de

telecomunicac6es, e que consubstancia so por si uma agressao grave desses



direitos, o TJUE, nos acorddos ja referidos, estabeleceu exigéncias claras,
desde logo quanto ao ambito da obrigacdo de conservacdo de dados, que a

Lei n.° 32/2008, pura e simplesmente, ndo cumpre.

Tal significa que, tal como esta, a lei portuguesa ndo cumpre
satisfatoriamente as exigéncias decorrentes da jurisprudéncia do Tribunal
de Justica da Unido e, portanto, mantendo-se inalterada, ndo ha duvida de

que ela viola a Carta dos Direitos Fundamentais da Unido Europeia.

Além disso, como ja referido (supra, resposta a pergunta 3), a lei nacional €
ainda desconforme com as exigéncias decorrentes da jurisprudéncia do

TJUE em mateéria de seguranca e protecéo dos dados conservados.

5. Quer isso dizer que a inviolabilidade dos dados nédo esta garantida,

podendo a eles facilmente aceder-se?

Neste momento, ndo se sabe. E s6 a duvida ja € motivo de preocupacéo.
Como a Provedora de Justica refere na sua Recomendacédo (Pontos 21 e
seguintes), o estado atual de aplicacdo préatica da lei é tal que fundados
receios existem de que, no dominio da seguranca e protecdo de dados, se

ndo estejam a cumprir as exigéncias decorrentes da Carta.

Tais exigéncias traduzem-se, essencialmente, (i) no dever de assegurar, ao
nivel nacional, que os servicos de comunicacdes electrénicas, adoptem
medidas técnicas de organizacdo adequadas para «garantir um nivel
particularmente elevado de protecdo e seguranca»; (ii) no dever de
identificar, ainda ao nivel nacional, a entidade independente capaz de
controlar e fiscalizar, neste dominio, a atuacdo dos operadores das

comunicacdes eletronicas.



Ora, é certo que a Lei n.° 32/2008 (i) especifica as regras que 0S
fornecedores de servigos ou redes publicas de comunicagdes devem seguir
no modo de armazenamento (artigo 7.°, n.® 1 a 4); (ii) identifica a
Comissdo Nacional de Protecdo de Dados (CNPD) como sendo a entidade
competente para o controlo da aplicacdo de tais regras (artigo 7.°, n.° 5);
(iii) define os comportamentos ilicitos, a elas contrarias, que constituem
contraordenacgdes ou mesmo crimes (artigos 12.° e 13.9) e, por ultimo, (iv)
confere a mesma CNPD a competéncia para a instauracdo dos processos
contraordenacionais e para a aplicacdo das correspondentes coimas (artigo
14.9).

Simplesmente, a partir do momento em que a propria CNPD deliberou,
através da Deliberacéo n.° 1008/2017, de 18 de julho, «desaplicar [a Lei n.°
32/2008] nas situacdes que lhe sejam submetidas para apreciacdo», €
legitimo pensar-se que podem agora os operadores de telecomunicacdes
ndo dispor de qualquer desincentivo para incumprir as obrigacdes que
sobre eles impedem, as quais — de acordo com o Direito da Unido Europeia
— devem corresponder as exigéncias de garantia de um «nivel

particularmente elevado de protecdo e seguranca.

Se o legislador nada fizer, a inviolabilidade dos dados conservados pelos

operadores de telecomunicacdes ndo esta a ser devidamente garantida.

6. Se é esse 0 entendimento da Provedora de Justica, por que razdo nao
decidiu dirigir um pedido ao Tribunal Constitucional, a requerer a

fiscalizacdo da constitucionalidade da Lei n.° 32/20087?


https://www.cnpd.pt/bin/decisoes/Delib/20_1008_2017.pdf

A Lei n.° 32/2008, de 17 de Julho teve na sua origem uma proposta
legislativa governamental. Faz, por isso, todo o sentido que a discusséo da
sua alteracdo na Assembleia da Republica seja precedida de uma proposta
de lei preparada pelo Governo. Por essa razdo, a Recomendacao ¢ dirigida

a Sua Exceléncia a Ministra da Justica (e ndo diretamente a AR).

Como a Provedora de Justica refere na sua Recomendacao (Ponto 29), € de
evitar, numa matéria como esta, um vazio juridico que resultaria,
inevitavelmente, da declaracdo, com forca obrigatoria geral, da

inconstitucionalidade do regime instituido pela Lei n.° 32/2008.

A imagem do que, na sequéncia da invalidagdo da Diretiva 2006/24/CE
pelo TJUE, em 2014, veio a acontecer nos demais Estados-Membros da
Unido Europeia, deve partir do legislador nacional a iniciativa de rever a
legislacdo em conformidade com as exigéncias decorrentes da Carta dos
Direitos Fundamentais da Unido Europeia, tal como foram tais exigéncias
interpretadas pela pertinente jurisprudéncia do Tribunal de Justica da

Uniao.

1 1sto por forca do disposto no artigo 51.%, n.° 1, da Carta dos Direitos Fundamentais da
Unido Europeia: «As disposicdes da presente Carta tém por destinatarios as instituicoes
e orgdos da Unido, na observancia do principio da subsidiariedade, bem como os
Estados-Membros, [...] quando apliquem o direito da Uni&o» [italico nosso]. Ora, a Lei
n. 32/2008 é justamente um acto de um Estado-Membro de aplicacdo do direito da

Unido.

121 por exemplo, em tudo o que respeita ao regime de acesso aos dados conservados, a
lei nacional foi cautelosamente trabalhada e ja tinha ido mais longe do que a Diretiva,
consagrando, assim, um regime que, quanto a esse ponto, acomoda as exigéncias da

jurisprudéncia do TJUE (v. Ponto 19 da Recomendacéo da Provedora de Justica).
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