Exmo. Senhor Presidente do Tribunal Constitucional

Juiz Conselheiro Manuel da Costa Andrade

Q/7746/2017

A Provedora de Justica vem, ao abrigo do disposto no artigo 281.°,
n 1, alinea a), e n.° 2, alinea d), da Constituicdo da Republica
Portuguesa, requerer ao Tribunal Constitucional a fiscalizacdo abstrata da
constitucionalidade dos artigos 4.°, 6.° e 9.°, da Lei n.° 32/2008, de 17 de
Julho, que transpde para a ordem juridica interna a Directiva 2006//24/CE,
do Parlamento Europeu e do Conselho, de 15 de Margo, relativa a
conservacdo de dados gerados ou tratados no contexto da oferta de
servigos de comunicacOes electronicas publicamente disponiveis ou de
redes publicas de comunicacGes, por violacdo do principio da
proporcionalidade na restricdo dos direitos a reserva da intimidade da
vida privada e familiar (artigo 26.%, n.° 1) e ao sigilo das comunicagdes
(artigo 34.°, n.° 1) e por violacdo do direito a uma tutela jurisdicional

efectiva (artigo 20.%, n.° 1).

A. A relagdo entre a Lei n.° 32/2008, de 17 de Julho, e o direito

da Uni&o Europeia



1.0
Nos termos do disposto no artigo 6.° da Lei n.° 32/2008, de 17 de
julho, os fornecedores de servicos de comunicagdes electronicas
publicamente disponiveis ou de uma rede publica de comunicagfes tém o
dever de conservar, pelo periodo de um ano, os dados de trafego e de
localizacdo de todas as comunicacdes electronicas, 0s quais Vvém

especificados no artigo 4.° do mesmo diploma.

2.0

Trata-se dos dados relativos as subscricbes e a todas as
comunicacdes electronicas necessarios para encontrar e identificar a fonte
e o destino de uma comunicacéo (artigo 4.%, n.° 1, alineas a) e b)), para
determinar a data, a hora, a duracdo e o tipo de comunicacédo (artigo 4.°,
n. 1, alineas c) e d)), para identificar o equipamento de telecomunicacdes
dos utilizadores (artigo 4.2, n.° 1, alinea €)) e para identificar a localizacdo

do equipamento de comunicagdo movel (artigo 4.°, n.° 1, alinea f)).

3.°

A obrigacdo de conservacdo dos dados abrange os dados gerados
ou tratados no ambito de um servico telefonico na rede fixa, de um
servigo telefonico na rede movel, de um servigo de acesso a Internet, de
um servico de correio electronico através da Internet bem como de um

servico de comunicaces telefonicas através da Internet.



4.0

Esta obrigacdo também inclui os dados relativos as chamadas

telefonicas falhadas (artigo 5., n.° 1).

5.°

Fora da obrigacdo de conservacdo dos dados estdo os dados
relativos ao conteddo das comunicag¢bes, porquanto, nos termos do
disposto no n° 2 do artigo 1.° a conservacdo de tais dados €

expressamente proibida.

6.0

No que diz respeito as comunicacdes telefonicas na rede fixa
devem ser conservados os dados relativos ao numero de telefone de
origem e aos numeros marcados, os dados relativos ao nome e enderego
dos assinantes ou dos utilizadores registados (artigo 4.°, n.° 2, alinea a) e
n.° 3, alinea a)), os dados relativos a data e hora do inicio e do fim da
comunicacdo (artigo 4.°, n.° 4, alinea a)), os dados relativos ao servico
telefénico utilizado (artigo 4.2, n.° 5, alinea a)) e os numeros de telefone
de origem e de destino (artigo 4.° n.° 6, alinea a)). Relativamente as
comunicacfes telefonicas na rede movel, aplicam-se obrigacbes
suplementares, tais como a conservacao da Identidade Internacional de

Assinante Movel (IMSI) e da Identidade Internacional de Equipamento



Movel (IMEI) de quem telefona e do destinatario (artigo 4.2, n.° 6, alinea
b)), bem como dos dados de localizacdo do inicio e do fim da

comunicacao (artigo 4.°, n.° 7).

7.0

No que diz respeito aos servi¢cos de acesso a Internet, aos servicos
de correio electrénico atraves da Internet e as comunicacgdes telefonicas
através da Internet devem ser conservados os codigos de identificacdo
atribuidos ao utilizador, o codigo de identificacdo do utilizador e o
numero de telefone atribuidos a qualquer comunicacdo que entre na rede
telefonica publica e o nome e endereco do assinante ou do utilizador
registado, a quem o endere¢o do protocolo IP, o codigo de identificacédo
de utilizador ou o numero de telefone estavam atribuidos no momento da
comunicacdo (artigo 4.°, n.° 2, alinea b)), bem como as datas e horas do
inicio (log in) e do fim (log off) da ligacdo ao servigo de acesso a Internet
ou da ligacdo, juntamente com o endereco do protocolo IP, dindmico ou
estatico, atribuido pelo fornecedor do servigco de acesso a Internet a uma
comunicacdo, bem como o cddigo de identificacdo de utilizador do
subscritor ou do utilizador registado (artigo 4.°, n.° 4, alinea b), subalinea
1)) ou da ligacdo ao servico de correio electronico através da Internet
(artigo 4.°, n.° 4, alinea b), subalinea ii)), o servi¢o de Internet utilizado
(artigo 4.°, n.° 5, alinea b)) e ainda os dados relativos ao numero de
telefone que solicita o0 acesso por linha, a linha de assinante digital ou
qualquer outro identificador terminal do autor da comunicacao (artigo 4.°,

n.° 6, alinea c)).



8.0

Em causa estdo, portanto, dados que revelam a todo o momento
aspectos da vida privada e familiar dos cidadaos, permitindo rastrear a
localizacdo do individuo ao longo do dia, todos os dias (desde que
transporte o telemdvel ou outro dispositivo electrénico de acesso a
Internet), e identificar com quem contacta (chamada — inclusive as
tentadas e ndo concretizadas — por telefone ou telemovel, envio ou
recepcdo de SMS, MMS, de correio electronico, ou de comunicagdes
telefonicas através da Internet), bem como a duracé@o e a regularidade

dessas comunicagoes.

9.0

A Lei n.° 32/2008, de 17 de julho, transpds para a ordem juridica
nacional a Directiva 2006/24/CE do Parlamento Europeu e do Conselho,
de 15 de marco de 2006, relativa a conservacdo de dados gerados ou
tratados no contexto da oferta de servi¢os de comunicagdes electronicas

publicamente disponiveis ou de redes publicas de comunicacdes.

10.°



O Tribunal de Justica da Unido Europeia (TJUE) declarou a
invalidade da referida Directiva no acorddo de 8 de abril de 2014, Digital
Rights Ireland Ltd e outros, C-293/12 e C-594/12.

11.°

A declaracdo de invalidade teve por fundamento a violacdo do
principio da proporcionalidade pela restricdo que a Directiva opera dos
direitos ao respeito pela vida privada e familiar e a proteccdo de dados
pessoais, consagrados nos artigos 7.° e 8.° da Carta dos Direitos

Fundamentais da Unido Europeia (Carta).

12.°

Com efeito, apesar de o TJUE ter reconhecido que as medidas
previstas na Directiva — relativas a imposicdo do dever de conservacgéo de
dados de trafego e de localizacdo gerados no contexto de comunicagdes
electrénicas e ao dever da sua transmissdo as autoridades competentes
para efeitos de investigacdo, deteccdo e repressdo de crimes graves —
eram, em si mesmas, medidas legitimas e adequadas ao fim visado, nem
por isso deixou de concluir que as mesmas violavam o principio da

proporcionalidade, na sua dimensdo de [do subprincipio da] necessidade.

13.°



Tratando-se de um acto de transposicdo de uma directiva, a Lei n.°
32/2008, de 17 de julho, consubstancia, para efeitos do disposto no n.° 1
do artigo 51.° da Carta, um acto de aplicacdo do direito da Unido

Europeia.

14.°

Tal significa que, embora tratando-se formalmente de legislacédo
nacional e ndo de um acto adoptado pelas institui¢bes da Unido Europeia,

a Lei n.° 32/2008, de 17 de julho, esta directamente vinculada pela Carta.

15.°

Nesta medida, os fundamentos invocados pelo TJUE para sustentar
a declaragdo de invalidade do regime europeu que a Lei n.° 32/2008
pretendeu transpor ndo poderdo deixar de ser tidos em conta, no momento
em que se afira da conformidade ou ndo conformidade em relacdo a Carta

das normas contidas neste regime nacional.

16.°

Além disso, resulta do acérddo do TIJUE de 21 de dezembro de
2016, Tele2 Sverige e Watson, C-203/15 e C-698/15, que qualquer
legislacdo nacional que preveja a conservacdo de dados implica

necessariamente a existéncia de disposicdes relativas ao acesso, por parte



das autoridades nacionais competentes, aos dados que sejam conservados
pelos prestadores de servicos de comunicacdes eletronicas. Assim, e
ainda que a Directiva 2006/24 tenha sido declarada invélida pelo TJUE,
nem por isso a Lei n.° 32/2008, de 17 de julho, poderad deixar de ser
incluida no ambito de aplicacdo da Diretiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das comunicagdes

eletronicas (cfr. acorddo Tele2, n.”® 79-81).

17.°

Pelo que ndo restam davidas de que a Lei n.° 32/2008, de 17 de
julho, se enquadra no ambito de aplicacdo do direito da Unido,
encontrando-se, portanto, a definicdo pela Republica Portuguesa do
regime legal de conservacdo de dados de comunicacBes electronicas

directamente vinculada pela Carta (artigo 51.°, n.° 1 da Carta).

18.°

E justamente em virtude da vinculacdo da legislacdo nacional &
Carta que, no seguimento das decisdes do TJUE, a Comissao Nacional de
Proteccdo de Dados (CNPD) emitiu a Deliberagdo n.° 641/2017, de 9 de
Maio, onde exp0s a sua perspectiva sobre a Lei n.° 32/2008, considerando
gue a mesma contém normas que prevéem a restricdo ou ingeréncia nos
direitos fundamentais ao respeito pela vida privada e pelas comunicagoes

e a proteccdo dos dados pessoais com grande amplitude e intensidade, em



violagdo do principio da proporcionalidade e, portanto, em violagdo do
n.° 1 do artigo 52.° da Carta, bem como uma restricdo desproporcionada
dos direitos a reserva da intimidade da vida privada, a inviolabilidade das
comunicacdes e a proteccdo de dados pessoais, em violagcdo do disposto

no n.° 2 do artigo 18.° da Constituicdo da Republica Portuguesa.

19.°

Face a esse seu entendimento, a CNPD, através da Deliberagdo n.°
1008/2017, de 18 de julho, decidiu desaplicar a Lei n.° 32/2008 nas

situacdes que Ihe sejam submetidas para apreciacéo.

20.°

Tendo em conta todos estes dados, poder-se-ia concluir estar-se
perante legislacdo nacional «inteiramente determinada» — na acepcao do
acorddo do TJUE de 26 de fevereiro de 2013, Akerberg Fransson, C-
617/10, n.° 29 —, pelo direito da Unido Europeia, 0 que geraria davidas
guanto a questdo de saber se caberia ainda a jurisdicdo constitucional
nacional — e ndo a jurisdicdo préopria da Unido Europeia — efectuar a
ponderacdo entre as razdes de interesse publico que poderiam determinar
a conservacdo e armazenamento de dados por parte das operadoras de

telecomunicacdes e a tutela de direitos fundamentais.

21.°



Parece no entanto legitimo sustentar-se que, neste dominio, o
legislador nacional definiu com certa margem de liberdade o regime
instituido pela Lei n.° 32/2008, pelo que a normacédo nela contida nédo
devera ser qualificada como «accdo estadual inteiramente determinada
pelo Direito da Unido» na acepc¢do que da expressao faz o acorddo atras
citado. Assim sendo, ndo estara em causa a competéncia da jurisdicdo
constitucional nacional para levar a cabo o controlo de compatibilidade
entre as medidas naquela legislacdo previstas e os direitos fundamentais
em causa, nomeadamente o direito a reserva da intimidade da vida

privada e a proteccdo dos dados pessoais.

22°

Todavia, sendo embora a legislacdo nacional em questdo «nao
inteiramente determinada» pelo direito da Unido Europeia —, e podendo,
nessa medida, os Orgdos jurisdicionais nacionais aplicar os padrdes
nacionais de protecdo dos direitos fundamentais — em caso algum podera
dessa aplicacdo resultar um nivel de proteccdo menos elevado do que
aquele garantido pela Carta (acorddos do TJUE de 26 de fevereiro de
2013, Melloni, C-399/11, n.° 60 e Akerberg Fransson, C-617/10, n.° 29).

23.°

Assim é, pelo facto de a Lei n.° 32/2008, atendendo ao que dispbe
a Directiva 2002/58/CE do Parlamento e do Conselho, relativa ao

tratamento de dados pessoais e a proteccdo da privacidade no sector das
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comunicacOes electronicas, ser ainda — ndo obstante a declaracdo de
invalidade da Directiva 2006/24/CE — um acto de aplicacédo do Direito da
Unido, encontrando-se por isso, e como ja se disse, directamente
vinculada pela Carta dos Direitos Fundamentais da Unido Europeia
(artigo 51.°, n°1, da Carta).

24°

Ora, embora seja claro que a Lei n.° 32/2008 ndo padece de alguns
dos vicios apontados pelo TJUE a Directiva 2006/24/CE, por outro lado,
é também inequivoco que, em aspectos fundamentais do regime nele
instituido, esse acto legislativo se ndo conforma com as exigéncias

decorrentes do direito da Unido, tal como interpretado pelo TJUE.

25.°

O argumento principal em que se baseou o Tribunal Constitucional
no acoérdao n.° 420/2017, de 13 de Julho, seguindo de perto a Nota Préatica
n. 7/2015 do Gabinete do Cibercrime do Ministério Publico, é o de que a
legislacdo nacional estabelece j& muitas das exigéncias que ndo estavam
garantidas na Directiva invalidada pelo TJUE, designadamente no que
respeita aos requisitos de acesso aos dados conservados bem como no
que se refere a imposicdo da destruicdo dos dados apos o periodo de

conservagéao.
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26.°

No entanto, e ao contrario do que é sugerido pela interpretacdo
feita neste aresto, resulta claramente dos acorddos do TJUE que a
circunstancia de, no que respeita ao regime de acesso aos dados
conservados, a lei nacional poder ir ao encontro das exigéncias da Carta,
em nada releva para efeitos da questdo da conformidade a Carta da
medida de imposicdo legal de conservacdo dos dados em si mesma

considerada.
27.°

Com efeito, o TJUE, que é o 0rgédo jurisdicional com competéncia
para determinar a correcta interpretacdo da Carta dos Direitos
Fundamentais da Unido Europeia, nos acérdaos Digital Rights Ireland e
Tele2, a que ja se fez referéncia, parte da premissa basica segundo a qual
existirdo, neste dominio, dois momentos distintos e autonomos de

agressao aos direitos fundamentais.

28.°

Num primeiro momento, logo com a imposicdo legal aos
operadores de telecomunicagOes da obrigacdo de conservacdo de dados,
ocorre ja uma agressdo — e uma agressao que, s6 por si, é grave (cfr.

acorddo Tele2, n.”* 99 e segs.) — aos direitos fundamentais.

29.°

12



Ou seja, mesmo que a esses dados nenhuma entidade publica
viesse, posteriormente, alguma vez a aceder, ja se dera uma agressao
grave aos direitos individuais pela mera existéncia e armazenamento dos

dados por parte dos operadores de telecomunicacdes.

30.°

Por sua vez, num segundo momento, que € incerto, 0 acesso e
utilizacdo por parte das entidades publicas competentes consubstancia um
nivel diferente de agressdo aos direitos fundamentais, que vem, por assim
dizer, acrescer a agressao — que s por si ja € grave — implicada pela mera
existéncia e armazenamento desses dados, agressdo essa que, por
definicdo, ja tera ocorrido «a montante», e que tem que satisfazer,

também ela, exigéncias decorrentes do principio da proporcionalidade.

31.°

Ora, tratando-se de dois niveis diferentes de agressdo aos direitos,
ndo é possivel argumentar que o facto de a Lei n.° 32/2008 satisfazer, no
que respeita ao regime de acesso aos dados conservados, as exigéncias
decorrentes da Carta, serve para salvar ou compensar a afectacdo dos
direitos implicada na propria imposicdo legal de conservacdo de dados.

Perante a existéncia de dois momentos autonomos de agressdo aos

13



direitos, ndo é de todo legitimo confundi-los de acordo com uma «logica

de compensacio»'.

32°

Pelo contrario, uma dogmatica correcta de direitos fundamentais
exigira que se analise, autonomamente, a conformidade constitucional de
cada uma das agressdes aos direitos, em nada podendo o regime de
acesso e de utilizacdo dos dados interferir na analise da conformidade
constitucional, designadamente e no que respeita as exigéncias
decorrentes do principio da proporcionalidade, da agressao aos direitos

implicada na propria imposicéo legal de conservacao de dados.

33.°

No que respeita ao primeiro nivel de agressdo dos direitos, que se
da com a imposicdo legal de conservacdo de dados aos operadores de
telecomunicacdes, e que consubstancia por si s6 uma agressdo grave de
liberdades fundamentais (acérddo Tele2, n.° 99 e segs.), o TJUE, nos
acorddos Digital Rights Ireland e Tele2, ja referidos, estabeleceu
exigéncias claras, desde logo quanto ao ambito da obrigacdo de
conservacdo de dados, que a Lei n.° 32/2008, pura e simplesmente, ndo

cumpre.

! Veja-se, a este respeito, 0 acérddo Tele2, que expressamente rejeita os argumentos defendidos, no
processo, pelo Advogado-Geral, e que seriam favoraveis a essa «ldgica de compensagdo» (n.*® 192-215
das Conclusbes do Advogado-Geral Henrik Saugmandsgaard @e, apresentadas em 19 de Julho de
2016).
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34.°

Na verdade, e quanto ao ambito da obrigacdo de conservagdo de
dados impendente sobre os operadores de telecomunicacg6es, o legislador
portugués acolhe a solucdo que o TIUE expressamente censurou: prevé
uma conservacgdo generalizada e indiferenciada de todos os dados de
trafego e dos dados de localizacdo de todos os assinantes e utilizadores
registados em relacéo a todos os meios de comunicacgéo electronica, sem
limitar tal obrigacdo em funcdo dos critérios indicados pelo TJUE nos

termos do parégr. 106 e seguintes do acordao Tele2.

35.°

Recorde-se que, tendo sido chamado a interpretar legislacdo
nacional de Estados-Membros da Unido Europeia (Suécia e Reino Unido)
que transpunha a Directiva 2006/24/CE, implicando a recolha massiva,
indiscriminada de dados das comunicacdes e obrigando a sua
conservacao por um periodo compreendido entre seis meses e dois anos,
0 TJUE concluiu que «[ulma regulamentacdo deste tipo ndo exige
nenhuma relacdo entre os dados cuja conservacao se encontra prevista e
uma ameagca para a seguranca publica. Nomeadamente, ndo esta limitada
a uma conservacdo que tenha por objeto dados relativos a um periodo
temporal e/ou uma zona geografica e/ou a um circulo de pessoas que
possam estar envolvidas de uma maneira ou de outra numa infracéo grave,

nem a pessoas que, por outros motivos, mediante a conservagdo dos seus
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dados, podiam contribuir para a luta contra a criminalidade [...]»

(acordao Tele2, n.° 106).

36.°

Tal significa que o TJUE considera ser contraria ao direito da
Unido Europeia qualquer legislacdo nacional que preveja, para efeitos de
luta contra a criminalidade, uma conservacdo generalizada e
indiferenciada de todos os dados de trafego e de todos os dados de
localizacdo de todos os assinantes e utilizadores registados em relacéo a
todos 0s meios de comunicacéo electronica, ou — dizendo 0 mesmo por
outras palavras —, qualquer legislacdo nacional que obrigue os prestadores
de servigos de comunicacOes eletrénicas a conservarem esses dados de

forma sistematica, continua e sem nenhuma excecéo.

37.°

Entende o TJUE que tal sistema regulatério excede os limites do
estritamente necessario e ndo pode ser considerado justificado, numa
sociedade democratica, como exige o artigo 15.°, n.° 1, da Diretiva
2002/58, lido a luz dos artigos 7.°, 8.° e 11.°, bem como do artigo 52.°,
n.° 1, da Carta (cfr. acérddo Tele2, n.”* 97-112).

38.°
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Ora, na medida em que o sistema estabelecido pela Lei n.° 32/2008,
de 17 de julho, pressupbe justamente, em lugar de uma conservacao
selectiva (cfr. acordao Tele2, n.° 108), uma conservacdo generalizada e
indiferenciada de todos os dados de trafego e de todos os dados de
localizacdo de todos os assinantes e utilizadores registados em relacéo a
todos os meios de comunicacao electronica, ndo ha qualquer davida de

que o regime estabelecido na lei nacional viola a Carta.

39.°

Além dessa desconformidade fundamental, relacionada com o
préprio &mbito da obrigacdo de conservacdo de dados, a lei nacional é
desconforme com as exigéncias decorrentes da jurisprudéncia do TJUE

em matéria de seguranca e protec¢ao dos dados conservados.

40.°

Com efeito, a Lei n.° 32/2008, de 17 de julho, em nenhuma das
alineas do n.° 1 do artigo 7.°, estabelece especificamente o dever de 0s
dados relativos as comunicacfes electronicas serem conservados pelas
operadoras de telecomunicacdes no territorio da Unido Europeia de
modo a assegurar a efectividade da fiscalizacdo (cfr. acorddo Digital
Rights Ireland, n.° 68 e acérdéo Tele2, n.”® 122 e 125).

41.°
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Por altimo, ao ndo estabelecer expressamente o dever de as
autoridades competentes as quais tenha sido concedido 0 acesso aos
dados desse facto informarem as pessoas em causa, no ambito dos
processos nacionais aplicaveis, a partir do momento em que essa
comunicacdo ndo seja suscetivel de comprometer as investigacOes
levadas a cabo por essas autoridades, a Lei n.° 32/2008, de 17 de julho,

viola o direito da Unido Europeia (cfr. acorddo Tele2, n.”® 121).

42.°

Estando a Lei n.° 32/2008 directamente vinculada pela Carta
(artigo 51.° n.° 1, da Carta), ndo pode o Tribunal Constitucional aplicar
padrbes nacionais de protecdo dos direitos fundamentais que sejam
susceptiveis de comprometer o nivel de protecdo previsto pela Carta, e,
assim, o primado, a unidade e a efetividade do direito da Unido (ac6rdaos
de 26 de fevereiro de 2013, Melloni, C-399/11, n.° 60 e Akerberg
Fransson, C-617/10, n.° 29).

43.°

De outra maneira, verificar-se-ia a situacdo anémala de, em virtude
da interpretagdo dos direitos fundamentais a luz da Constituicdo da
Replblica Portuguesa, se permitir que na ordem juridica nacional
vigorem normas juridicas contrarias a Carta dos Direitos Fundamentais

da Unido Europeia.
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44.°

Pelo que ainda que, no plano juridico-constitucional, a declaracdo
pelo TJUE da invalidade da Directiva 2006/24/CE ndo tenha como efeito
automatico a invalidade da Lei n.° 32/2008, a deliberacdo do Tribunal
Constitucional quanto a conformidade das normas constantes desse acto
legislativo com a Constituicdo da Republica Portuguesa deve adoptar
uma fundamentacéo que, tanto quanto possivel, seja consistente com a do

TJUE nos acordaos Digital Rights Ireland e Tele2.

45.°

Em virtude da directa vinculagdo a Carta da Lei n.° 32/2008, tal
«dever de consisténcia na fundamentacdo» retira-se do principio da
cooperacao leal a que a Republica Portuguesa — e, portanto, todos 0s
orgdos do Estado, inclusive de indole jurisdicional — se encontra

vinculada (artigo 4.°, n.° 3, do Tratado da Unido Europeia).

46.°

Em nosso entender, tanto bastaria para que o Tribunal
Constitucional  declarasse com  forca  obrigatoria geral, a
inconstitucionalidade dos artigos 4.°, 6.° e 9.° da Lei n.° 32/2008, por

violagdo do principio da proporcionalidade na restricdo dos direitos a
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reserva da intimidade da vida privada e familiar (artigo 26.%, n.° 1) e por

violacédo do direito a uma tutela jurisdicional efectiva (artigo 20.%, n.° 1).

47.°

Todavia, e independentemente da articulacdo entre a ordem
juridica nacional e a ordem juridica europeia, os artigos 4.° 6.° e 9.° da
Lei n.° 32/2008 sempre se hdo de considerar inconstitucionais a luz de
parametros exclusivamente decorrentes do texto da Constituicdo da

Republica.

B. Da violagdo do direito a reserva da intimidade da vida

privada e familiar (artigo 26.°, n.° 1)

1. Da imposicdo legal de conservacdo de dados como agresséo — e

agressao grave — aos direitos fundamentais

48.°

No acorddo n.° 403/2015, de 27 de Agosto, o Tribunal
Constitucional, analisando a pertinente jurisprudéncia constitucional,
reconhece que as circunstancias em que as comunicacgdes sdo realizadas

integram o &mbito de protecgédo do direito a reserva da intimidade da vida
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privada e familiar, consagrado no artigo 26.%, n.° 1, da Constituicdo (Ac.
n.c 403/2015, AcTC, 93.° vol., 2015, pp. 45-101, pp. 60 e segs.).

49.°

Embora tal argumentacdo se dirija as questbes de
constitucionalidade relacionadas com o acesso pelas autoridades
competentes a dados de trafego e de localizacdo, dai ndo deve retirar-se
que a mesma néo seja aplicavel a prépria imposicao legal de conservacéo
de dados. O Tribunal Constitucional apenas se ndo tera expressamente
pronunciado sobre esta Gltima dimensdo do problema na exacta medida
em que, atendendo ao objecto do pedido, tal como delimitado pelo
requerente naquele processo, apenas se ocupou especificamente do
regime de acesso aos dados, deixando de fora da sua andlise o regime
legal relativo a prépria obrigacdo de conservacdo desses dados por parte

das operadoras de telecomunicacoes.

50.°

O que € certo é que, argumentar-se que «[...] a manipulagéo ilegal
ou ilegitima do conteldo e das circunstancias da comunicacdo pode
violar a privacidade dos interlocutores intervenientes, atentando ou
pondo em risco esferas nucleares das pessoas, das suas vidas, ou
dimensbes do seu modo de ser e estar [.] de sorte que a possibilidade de
se aceder aos dados das comunicagdes colide com um conjunto de valores

associados avida privada que fundamentam e legitimam a protecdo
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juridico-constitucional» (Ac. n.° 403/2015, AcTC, cit., p. 60), implica
reconhecer que, independentemente do eventual acesso aos dados
existentes, a mera imposicao legal de conservacdo de dados integra o
ambito de proteccdo do direito a reserva da intimidade da vida privada e

familiar (artigo 26.°, n.° 1).

51.°

E isso que, em articulagdo com o acérddo n.° 128/92, conclui o
Tribunal Constitucional: «<De modo que, na jurisprudéncia constitucional,
as comunicac0es privadas, englobando o contetdo e circunstancialismos
em que as mesmas tém lugar, sdo reconhecidas como um meio através do
qual se manifestam aspetos da vida privada da pessoa e que, por isso,
caem no ambito da protecdo constitucional da respetiva reserva (Ac. n.°
403/2015, AcTC, cit., p. 61).

52°

Tal significa que, desde logo, a imposicdo as operadoras de
comunicacdes electronicas de conservacdo de dados de trafego e de
localizagdo de todas as comunicagOes electronicas consubstancia uma
restricdo — e uma restricdo intensa ou grave — do direito a reserva da
intimidade da vida privada e familiar, consagrado no artigo 26.°, n.° 1, da

Constituicéo.
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53.°

Na verdade, a mera existéncia de dados, agregados e guardados,
por um periodo de um ano, em centros de conservagdo [em principio]
detidos e geridos pelas proprias empresas operadoras de
telecomunicacgdes, contendo informacgdo extremamente sensivel sobre a
vida privada e familiar de milhdes de cidaddos (supra, ponto 8), é um
facto que gera por si s6 um permanente risco de violacdo da privacidade,
ainda que tais dados nunca venham a ser acedidos, nos termos e para 0s

efeitos legais, pelas autoridades para tal legitimadas.

54°

Com efeito, por muito que Se procure assegurar a sua
inviolabilidade através da tecnologia a cada momento disponivel, ndo ¢
possivel garantir em termos absolutos que ndo haja falhas de seguranca, e
que ndo ocorra 0 acesso ilegitimo, por parte de terceiros, a todo o

manancial de informacéo que por este meio é conservado.

55.°

O problema assumira ainda maior gravidade se se tiver em linha de
conta que a autoridade publica competente para o controlo da aplicacdo
das regras relativas a seguranca e protecdo de dados, a Comissdo
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Nacional de Proteccdo de Dados (artigo 7.°, n.° 3, da Lei n.° 32/2008) —
autoridade a qual a lei, no seu artigo 14.°, conferiu a competéncia para a
instrucdo dos processos de contraordenacdo e para a aplicacdo das
correspondentes coimas —, decidiu, atraves da Deliberacdo n.° 1008/2017,
de 18 de julho, «desaplicar [a Lei n.° 32/2008] nas situacbes que lhe
sejam submetidas para apreciagdo», por entender que, sendo as normas
nela inscritas lesivas, de acordo com o seu juizo, da Carta dos Direitos
Fundamentais da Unido e da Constituicdo da Republica Portuguesa,
deveria agir «em cumprimento do primado do Direito da Unido e da
prevaléncia da Constituicdo» (supra, pontos 18 e 19). Assim, e face a
auséncia de fiscalizacdo por parte da autoridade administrativa
competente, podem agora os operadores de servigos de telecomunicagdes
ndo dispor de qualquer desincentivo para incumprir as obrigacfes que
sobre eles impendem, as quais deveriam corresponder as exigéncias de

garantia de um «nivel particularmente elevado de proteccao e seguranga.

56.°

O momento de agressdo — e de agressdo grave — aos direitos da-se,
portanto, logo com a obrigacdo, imposta as operadoras de
telecomunicagdes, de conservacdo de todos estes dados. Ndo fora a
previsdo legal desta obrigacdo e jamais seria possivel vir a verificar-se o
acesso ilegitimo aos dados conservados por parte de terceiros, porquanto

tais dados, pura e simplesmente, ndo existiriam.
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57.°

A reconducdo da imposicdo legal de conservacdo de dados ao
ambito de proteccdo do artigo 26.%, n.° 1, é determinante no que respeita
aos dados de localizacdo fora do contexto de uma comunicacdo, Se se
partir do pressuposto segundo o qual ndo estardo tais dados cobertos pela
garantia constitucional de sigilo das telecomunicacbes, consagrada no
artigo 34.°, n.° 1 da CRP.

58.°

Ainda que se parta desse pressuposto — e se considere, como no
caso do Acdrdao n.° 486/2009, que relativamente a tal tipo de dados se
estara sempre fora do @mbito de um acto comunicacional concreto — ndo
podera jamais esquecer-se a quantidade e qualidade da informacdo que
por seu intermédio se podera vir a obter: desde que a pessoa transporte
consigo o seu telemodvel ou outro dispositivo electronico de acesso a
Internet, sempre sera possivel reconstituir aqueles que foram, ao longo do
periodo de um ano, todos os lugares em que esteve, quanto tempo esteve
em cada um desses lugares e, cruzando esta informacdo com dados

respeitantes a outras pessoas, com quem esteve, onde e quando.

59.°

Embora seja predominante e generalizada a percepcdo segundo a
qual a informacdo contida em dados de trafego e de localizacdo sera

menos invasiva da privacidade do que o conhecimento do préprio
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conteudo das comunicacdes, 0 que é certo é que se invoca a sua

indispensabilidade para efeitos de investigacdo criminal.

60.°

Ora, se tais dados fossem inocentes e nada revelassem sobre a vida
do individuo em causa, entdo seguramente que nenhum interesse haveria

em recorrer a esses dados para efeitos de investigacao criminal.

61.°

E precisamente por serem extremamente precisos na reconstituicio
da vida da pessoa em causa — de uma certa perspectiva, mais até do que o
proprio contelddo das comunicacbes efectuadas — que tais dados se
revelam preciosos para as autoridades competentes na area da

investigacao criminal.

62.°

Assim, a imposicdo legal de conservagdo, por um periodo de um
ano, de todos os «metadados», incluindo os dados de localizacéo fora do
contexto de uma comunicacdo, constitui, SO por si, uma agressao séria e
grave do direito a reserva da intimidade da vida privada e familiar,

consagrado no artigo 26.%, n.° 1, da Constituigéo.

63.°
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A guestdo que se pde € entdo a de saber se tal agresséo, que, s6 por
si, € séria e grave, se encontrard constitucionalmente justificada, o que
implica que se analise a medida a luz das exigéncias decorrentes do

principio da proporcionalidade (artigo 18.°, n.° 2).

2. Daviolacéo do principio da proporcionalidade

64.°

Nos termos do disposto no artigo 3., n.° 1, da Lei n.° 32/2008, de
17 de julho, «a conservacéo e a transmissdao dos dados tém por finalidade
exclusiva a investigacdo, deteccéo e repressdo de crimes graves por parte
das autoridades competentes». Nenhuma outra finalidade de interesse
publico é invocada pelo legislador como justificacdo para a medida que

estabelece uma obrigacédo geral de conservacédo de dados.

65.°

Embora ndo haja qualquer informagdo de ordem quantitativa que
nos dé a conhecer a dimensdo exacta da realidade que, através da
obrigacdo geral de conservagéo de dados, o legislador procurou combater,
ndo restam duvidas de que a [necessidade da] luta contra a criminalidade
grave é, em si mesma, razdo legitima de restricdo de direitos

fundamentais. Nao apenas por ser tarefa fundamental do Estado a
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garantia da paz e da seguranca, esteio do exercicio dos demais direitos e
liberdades individuais e do respeito pelo Estado de direito democréatico
(artigos 9.° e 25.9); mas ainda por se mostrar especialmente adequado que
0s poderes publicos fagam uso dos meios proporcionados pelo progresso
tecnologico para levar a cabo a realizacdo de tal tarefa estadual. Os dados
de trafego e de localizacao constituem pontos de referéncia em relacéo ao
momento do crime, a localizacdo de suspeitos na zona do crime ou nas
suas proximidades, a comportamentos de suspeitos antes e depois do
crime, as relagdes existentes entre 0s suspeitos, ao itinerario de fuga ou
mesmo a indiciacdo de outros suspeitos. Que 0 acesso, por parte das
autoridades publicas, a todo o acervo de informacdo que estes dados
contém seja uma medida adequada a prossecucdo das finalidades

enunciadas na lei é pois algo que, em abstracto, ndo pode ser contestado.
66.°

Certo é, no entanto, que ja existem na ordem juridica medidas
menos restritivas do que aquelas de que vimos falando — a conservacgéo
generalizada e indiferenciada durante todo um ano de todos os
«metadados» respeitantes a todos os cidaddos — e que se mostram
também elas adequadas a prossecucdo da finalidade que o n.° 1 do artigo
3.2 da Lei n.° 32/2008 enuncia. E o que se verifica com o regime de
preservacdo de dados (quick freeze), tal como previsto e regulado pelo
artigo 12.° da Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime,
que transpbe para a ordem juridica interna a Decisdo Quadro n.°

2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques contra
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sistemas de informacdo, e adapta o direito interno a Convengdo sobre

Cibercrime do Conselho da Europa).

67.°

Argumentar-se-a porventura, contra o0 que vimos dizendo, que a
eficacia revelada pelo sistema do quick freeze no combate a
criminalidade grave ndo € em si mesma equiparavel aquela que é
dispensada pelo sistema de conservacao generalizada e indiferenciada de
todos os «metadados». Nos seus proprios termos, o quick freeze € valido
apenas para 0 caso concreto; e s0 € ordenado tendo como fundamento
[concreto] a verificagdo de uma determinada suspeita. Em contrapartida,
a obrigacdo geral de conservacdo de dados, ao permitir as autoridades
publicas «a leitura do passado» de quem quer que seja, mostra-se
operativa para além de qualquer suspeita que ja se tenha, em certo caso
concreto, formado. Dizendo de outro modo: enquanto a medida de
«preservacdo de dados» [quick freeze] so é dtil a partir do momento em
que se tenha previamente identificado o suspeito da pratica de um crime,
a obrigacdo geral de conservacdo de dados sera util bem para além desse
momento, na exacta medida em que ela prépria facilita a identificacdo
[dos suspeitos]. No combate a «criminalidade grave» ndo pode pois
equiparar-se a eficacia revelada por um e outro sistema: a conservacao
generalizada e indiferenciada de dados é bem mais eficaz do que a mera
«preservagao» dos mesmos (Carlos Pinho, «Lei de retencdo de dados de
comunicacfes eletronicas: aposentar ou reformar?», Revista do
Ministério Publico 154, 2018, pp. 167-192, 179-185).
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68.°

No entanto, o facto de certa medida legislativa se mostrar bem
mais eficaz do que qualquer outra na realizagdo de bens
constitucionalmente protegidos nédo transforma tal medida em accéo
legitima, no quadro das restricdes admissiveis a direitos e liberdades
essenciais. Sendo este um postulado firme da dogmaética dos direitos
fundamentais, valido para qualquer accdo do Estado, a sua aplicabilidade
aos dominios da politica criminal adquire reverberacdo especial: nem
tudo o que se mostrar especialmente eficaz no combate a criminalidade
grave sera assim, e sO em razdo de tal eficicia, constitucionalmente
justificado. Nesta medida, carecera de reavaliacdo o argumento segundo o
qual um sistema de conservacdo generalizada e indiferenciada de dados
seria susceptivel de superar o teste da necessidade (em que se analisa o
principio da proporcionalidade) por ser relativamente mais eficaz na luta
contra a criminalidade do que um regime de preservacao de dados (quick

freeze).

69.°

Em uma ordem constitucional de liberdade, jamais pode todo e
qualquer individuo que utilize um meio de comunicagéo ser tratado como
um potencial criminoso em termos de ver sacrificado — e gravemente
sacrificado — o seu direito fundamental a reserva da intimidade da vida

privada e familiar.
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70.°

E, no entanto, a necessidade desse mesmo sacrificio que o regime
instituido pela Lei n.° 32/2008 assume, a0 impor uma conservacdo
generalizada e indiferenciada de todos os dados de trafego e de
localizagdo de todos os assinantes e utilizadores registados em relacdo a
todos 0os meios de comunicacdo electronica. Uma obrigacdo geral de
conservacdo de dados, ao nao prever nenhuma diferenciagdo, limitacao
ou excepcdo em funcdo do objectivo prosseguido — sendo inclusivamente
aplicavel a pessoas cujas comunicacOes estejam sujeitas a segredo
profissional — afecta globalmente todas as pessoas que utilizem servicos
de comunicacg0es electrdnicas, sem que essas pessoas se encontrem, ainda
que indirectamente, em situacdo susceptivel de justificar um

procedimento criminal.

71.°

Assim, ao pressupor que todo e qualquer individuo deve ser, a
titulo preventivo e de modo continuo, intensamente vigiado, o regime
instituido pela Lei n.° 32/2008 tem por efeito transformar em regra a
conservacdo dos dados de trafego e de localizacdo. Todavia, de uma
adequada aplicacao do principio da proporcionalidade ndo podera deixar
de retirar-se a ilacdo contraria. Sendo a intimidade da vida privada uma
liberdade essencial, as restricdes que os poderes publicos imponham a tal

liberdade deverdo ocorrer ndo por regra mas por excepgao.
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72°

Tal natureza excepcional das restricGes sempre poderia vir a ser
garantida se o regime legal deixasse de ser absolutamente indeterminado
qguanto as circunstancias e as condicdes em que é legitimo proceder a
conservacao dos dados — limitando, por hipotese, tal conservacdo a um
periodo temporal e/ou uma zona geografica e/ou a um circulo de pessoas
que pudessem estar envolvidas de uma maneira ou de outra na pratica de
infragdes graves — e definisse um periodo mais curto (ndo de um ano)

para a manutencéo da obrigacéo.

73.°

A este proposito, importa observar que o Tribunal Constitucional
Federal alemdo, na decisdo de 2 de Marco de 2010, que declarou a
inconstitucionalidade das alteracoes introduzidas a
Telekommunikationsgesetz e a Strafprozessordnung pela lei que
transpusera a Directiva 2006/24/CE, embora tenha considerado que o
prazo nela previsto para a conservacdo de dados, seis meses, ndo violava
os direitos fundamentais, ndo deixou de observar que se estava ja muito
proximo daquilo que, de acordo com as exigéncias decorrentes do
principio da  proporcionalidade, seria o limite  maximo

constitucionalmente admissivel.

74°
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Elucidativo € ainda o facto de, na sequéncia dessa decisdo, 0
legislador alemédo ter, em 2015, voltado a aprovar uma lei a impor as
operadoras de telecomunicacbes a conservacdo de dados — até entdo e
desde 2010, com a declaracdo de inconstitucionalidade das alteracOes
introduzidas a Telekommunikationsgesetz e a Strafprozessordnung pela
lei que transpusera a Directiva 2006/24/CE, ndo havia enquadramento
legal nesta matéria —, reduzindo substancialmente os limites maximos da
duracdo da conservacdo de dados. Agora, na Republica Federal da
Alemanha, e em virtude da aprovacdo da Gesetz zur Einfihrung einer
Speicherpflicht und einer Hochstspeicherfrist fir Verkehrsdaten, de 10 de
Dezembro de 2015, (BGBI. I S. 2218 ff.), foram introduzidas alteracdes a
Telekommunikationsgesetz, de 22 de Junho de 2004, (BGBI. | S. 1190),
prevendo-se no 8 113b desta Gltima um prazo maximo de conservacao de
10 semanas no que respeita a dados de trafego e um prazo maximo de

conservacao de 4 semanas no que se refere a dados de localizagdo®.

75.°

De acordo com as motivacdes expressas pelo legislador, este
regime procuraria responder a necessidade de dispersar, ou de pelo
menos evitar uma excessiva concentracdo, [d]os dados conservados. Ao
limitar a quatro semanas o periodo de conservacdo dos dados de
localizacdo, a lei alemd ndo s6 se mostra particularmente sensivel a

qualidade e delicadeza da informacédo que este tipo de dados transmite,

2 Aparentemente, a aplicacdo deste novo regime encontrar-se-4 neste momento suspensa, em virtude da
abertura de novos processos judiciais contestando ainda a validade de algumas das suas normas.
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como procura ainda impedir que, para além desse periodo, se possa
concentrar toda essa informacdo através do «cruzamento» dos dados de
trafego com os dados de localizagdo, com a consequente largueza de
conhecimentos — e, logo, de possibilidade de reconstituicdo do passado de

cada um — que tal «cruzamento» faculta.

76.°

Em Portugal, a imposicao legal de conservacdo de dados, com a
amplitude, duracéo e indiferenciacdo que decorre dos artigos 4.° e 6.2, da
Lei n.° 32/2008, de 17 de julho, ao aplicar a mesma disciplina juridica a
gualquer que seja a categoria de dados em causa e ao impor a
conservacdo dos dados por um periodo indevidamente longo, traduz uma
restricdo excessiva do direito individual a privacidade. Mas comporta, do
mesmo passo, 0 risco de lesdo efectiva de outros direitos e liberdades,

constitucionalmente consagrados.

77.0

Com efeito, a conservacdo de tamanha amplitude de dados
respeitantes as circunstancias de todas as comunicacgdes efectuadas por
todos os cidaddos (destinatarios [pertenca a determinadas categorias
profissionais, instituicGes, associagfes ou grupos de representacdo de
interesses], data, hora e localizacdo das chamadas telefénicas), permite,
ao combinar e cruzar esses dados, inferir, com precisao, informacgoes

detalhadas sobre padrdes de vida individuais, circulos sociais de pertenca,
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inclinagdes politico-partidarias, bem como aspectos da vida pessoal, tais
como rotinas, hobbies, vulnerabilidades (por exemplo, em matéria de
salde). Além da agressdo que tal constitui para cada individuo, enquanto
titular de um direito basico a reserva da privacidade, do acesso ilegitimo
de terceiros a todo este manancial de informacdo podem resultar
constricbes graves ao exercicio de outros direitos e liberdades,
nomeadamente 0s que se encontram consagrados no Capitulo Il do Titulo

Il da Parte Primeira da Constituicdo da Republica.

C. Daviolagéo do sigilo das comunicac0es (artigo 34.°, n.° 1)

78.°

O artigo 34.°, n.° 1, consagra o sigilo das comunicacdes, o qual
protege contra o conhecimento por parte do poder publico a transmisséo,
com a ajuda dos meios de comunicacdo disponiveis, de informacdo a

receptores individuais.

79.°

O sigilo das comunicacdes abrange nao apenas o conteudo do que

é transmitido entre o0 emissor e o0 receptor mas também as circunstancias
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da comunicagdo, designadamente se, quando, com que frequéncia,
através de que meio de comunicacdo e entre quem € que sdo estabelecidas

comunicagoes.

80.°

O Tribunal Constitucional, chamado a pronunciar-se sobre a
questdo, ndo teve qualquer davida em considerar que «[...] a proibicéo de
ingeréncia nas comunicacdes, constante do artigo 34.° da CRP, abrange
os dados de trafego» (Ac. n.° 403/2015, cit., p. 65).

81.°

Uma vez mais, importa aqui observar que, embora tal
argumentacao seja feita a proposito do acesso pelo Estado a dados de
trafego e de localizacdo, dai se ndo deve retirar que 0 mesmo nao seja
aplicavel a propria imposicédo legal de conservacdo de dados. O Tribunal
Constitucional apenas se ndo terd expressamente pronunciado sobre essa
dimenséo do problema na exacta medida em que, atendendo ao objecto
do pedido, tal como delimitado pelo requerente nesse processo, apenas se
ocupou especificamente do regime de acesso aos dados, deixando de fora
da sua andlise o regime legal relativo a propria imposicdo legal de

conservacao de dados as operadoras de telecomunicacgoes.

36



82.°

Aliés, a construcdo dogmaética elaborada nesse aresto e que serve
de suporte a construcdo do direito a autodeterminagdo comunicativa, nos
termos do qual o mesmo se analisa «[...] em uma dupla vertente,
enguanto protecdo de uma reserva da vida privada e enquanto liberdade
de atuagdo, ou seja, uma conexdo entre “segredo das comunicagdes” €
“liberdade de comunicacdo” (Ac. n.° 403/2015, AcTC, cit.,, p. 63),
densifica a proteccdo constitucional, tornando claro que as questbes de
constitucionalidade relativas ao acesso, de que especificamente se ocupa
0 n.° 4 do artigo 34.° sdo apenas uma das maultiplas dimensdes da
proteccdo constitucional globalmente conferida por esse preceito

constitucional.

83.°

A proteccdo que a Constituicdo confere respeita ndo apenas ao
momento de acesso por parte das autoridades publicas, mas a cada acto
do poder publico susceptivel de afectar o sigilo das telecomunicacdes.

84.°

O acto do legislador consistente em impor as operadoras de
telecomunicagdes, por um periodo de um ano, uma conservacao

generalizada e indiferenciada de todos os dados de trafego e dos dados de
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localizagdo de todos os assinantes e utilizadores registados em relagdo a
todos os meios de comunicacdo electronica, consubstancia, em si mesmo
considerado — e independentemente das disposi¢cdes que visam regular o
seu posterior eventual acesso por parte das autoridades —, uma agressao —
e uma agressao grave — por parte do Estado ao sigilo das comunicacdes,

constitucionalmente garantido no artigo 34.°, n.° 1.

85.°

No mesmo sentido concluiu o Tribunal Constitucional Federal
alemdo na ja referida decisdo de 2 de Marco de 2010, a respeito da
disposicdo da Lei Fundamental alemd que, em termos equivalentes ao
artigo 34.°, n° 1, da Constituicdo portuguesa, consagra o sigilo das

comunicagoes.

86.°

A questdo que se pde é, uma vez mais, a de saber se tal agressdo,
que, sO por si, € séria e grave, sera constitucionalmente justificada, o que
implica que se analise a medida a luz das exigéncias decorrentes do

principio da proporcionalidade (artigo 18.°, n.° 2).

87.°
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Nestes termos, serdo também aqui aplicaveis as consideracdes
feitas a propdsito da desproporcionalidade da restricdo do direito a

reserva da intimidade da vida privada (supra, pontos 64-77).

88.°

Isto é assim, desde logo, em virtude da dupla vertente do direito a
autodeterminacdo comunicativa, considerando que entre os diferentes
bens-juridico constitucionais através deste direito protegidos se encontra
a reserva da intimidade da vida privada (Ac. n.° 403/2015, cit., p. 62).

89.°

Mas também no que respeita a outra vertente do direito a
autodeterminacdo comunicativa, centrada no dominio de actuacdo do
individuo — liberdade para comunicar e liberdade para desenvolvimento
das relagcbes interpessoais — ndo deixam de valer as consideracdes

anteriormente expendidas.
90.°

Por muito elevado que seja 0 peso a atribuir a razdo de interesse
publico que sustenta a medida de conservacdo de dados — uma maior
eficacia na luta contra a criminalidade grave —, tal peso nédo justifica a
intensidade do sacrificio imposto ao direito ao sigilo das comunicages: o
individuo viver com a sensacéo de estar a ser permanentemente vigiado e,

por causa disso, retrair-se e inibir-se na comunicacdo com as outras
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pessoas para nao deixar rasto do exercicio de liberdades que a

Constitui¢do tem como fundamentais.

91.°

Pelo que deve entender-se que a imposicéo legal de conservacédo de
dados, com a amplitude, duracdo e indiferenciacdo que decorrem dos
artigos 4.° e 6.°, da Lei n.° 32/2008, de 17 de julho, ao aplicar a mesma
disciplina juridica a qualquer que seja a categoria de dados em causa e ao
impor a conservacdo dos dados por um periodo indevidamente longo,
constitui uma restricdo desproporcionada do sigilo das telecomunicacdes,

consagrado no artigo 34.%, n.° 1, da Constituicéo.

D. Da violagdo do direito a uma tutela jurisdicional efectiva
(artigo 20.°,n.° 1)

92°

A Lei n.° 32/2008, de 17 de julho, ndo prevé que as autoridades
nacionais competentes as quais € concedido o acesso aos dados
conservados informem desse facto as pessoas em causa, no ambito dos

processos aplicaveis.
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93.°

Esse dever de comunicacdo ao interessado ndo estd assegurado em
nenhum outro lugar da ordem juridica (ndo sendo nomeadamente previsto

pelo Codigo de Processo Penal).

94°

Ndo se V&, porém, como pode vir a ser cumprido o principio
constitucional da tutela jurisdicional efectiva, constante do artigo 20.° da
Constituicdo da Republica, sem a consagracdo legal deste dever de
comunicacdo. O artigo 9.° da Lei n° 32/2008 define o procedimento que
deve ser seguido para que os dados conservados pelas operadoras possam
ser transmitidos as autoridades competentes. Todavia, o facto de se ndo
prever, em momento algum desse procedimento, a necessidade de
informar o interessado (a pessoa a que se referem os dados que foram
transmitidos) quanto a existéncia mesma do procedimento, faz com que
tal existéncia se torne imperceptivel aos olhos de quem por ela é afectado.
Nestas circunstancias, comprometidas ficam, ndo apenas a possibilidade
de se vir a conhecer a informacdo que, a respeito de cada um, obteve a
autoridade publica, mas ainda a faculdade de reaccdo e defesa contra

eventuais acessos ilegitimos a essa mesma informacao.

95.°
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Porque assim é, a circunstancia de, nos termos do disposto no
artigo 9.°, da Lei n.° 32/2008, de 17 de julho, o eventual acesso aos dados
por parte das autoridades competentes ser precedido de autorizacdo
judicial por parte do juiz de instru¢cdo em nada altera os dados da questéo;
como em nada os altera a circunstancia de a comunicagdo poder vir a
comprometer as investigacOes levadas a cabo pelas autoridades
competentes. Para que o procedimento previsto no artigo 9.° da Lei n.°
32/2008 se mostre inteiramente conforme com o disposto no artigo 20.°
da CRP necessario é que a comunicacgdo a pessoa afectada se faca, ainda
que tal ocorra apenas a partir do momento em que a mesma
[comunicacdo] ndo seja ja susceptivel de comprometer as investigacdes

(supra, ponto 41).

96.°

Neste contexto, configurar-se-a ainda admissivel a decisdo de nao-
comunicacgdo, naqueles casos em que for manifesto que de qualquer
informacdo prestada ao interessado — independentemente do momento em
que ocorra — sempre resultara a frustracdo da investigacdo ou perigo para
vida ou integridade fisica de terceiros. Todavia, em tais circunstancias, a
conformidade do regime legal com as exigéncias constitucionais que
vimos mencionando exigira que a decisdo de ndo-comunicacdo, além de

fundamentada, seja judicialmente validada.

97.°
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Todavia, o regime instituido pela Lei n° 32/2008 é todo ele silente
guanto a este dever de comunicacéo, seja ele cumprido em que momento

for e tenha ele as excepcdes que tiver.

98.°

Tal confere, em nosso entender, um argumento adicional para a
declaracdo de inconstitucionalidade do disposto nos artigos 4.° e 6.° da
referida lei. A imposicdo legal de conservacdo de dados que nestes
artigos se prevé, para alem de infringir, pela sua amplitude, duragédo e
indiferenciacdo, as normas constitucionais relativas a reserva de
privacidade e ao sigilo das comunicacgdes, ndo permite que o interessado
tenha qualquer controlo sobre o destino dos dados que sdo conservados,
assim se excluindo a possibilidade de defesa perante um eventual acesso
ilegitimo. Nestes termos, também por este motivo sera inconstitucional o

regime decorrente dos artigos 4.° e 6.° da Lei n.° 32/2008.

99.°

No entanto, constitui por si s6 uma violacdo do disposto no artigo
20.°, n.° 1, da Constituicdo da Republica o facto de o artigo 9.° da Lei n.°
32/2008 em momento algum prever a necessaria comunicacdo aos
interessados, sempre que os dados conservados sejam, nas condicOes ai
definidas, transmitidos as autoridades competentes. A auséncia, do

conteudo prescritivo deste artigo 9.°, de uma qualquer disciplina juridica
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que garanta — quica através da previsdo de um procedimento proprio —
que as pessoas possam exercer o seu direito a uma tutela juridcional
efectiva contra acessos ilegitimos por parte das autoridades aos dados
conservados, torna, em nosso entender, todo o regime naquele artigo

instituido contrario a ordem constitucional portuguesa.

Nestes termos, requer-se ao Tribunal Constitucional que aprecie e

declare, com forca obrigatdria geral:

(1) a inconstitucionalidade, por violacdo do principio da
proporcionalidade na restricdo dos direitos a reserva da
intimidade da vida privada e familiar (artigo 26.°, n.° 1)
e ao sigilo das comunicagdes (artigo 34.°, n.° 1) e por
violacdo do direito a uma tutela jurisdicional efectiva
(artigo 20.°, n.° 1), do disposto nos artigos 4.° e 6.°, da
Lei n.° 32/2008, de 17 de julho;

(i) a inconstitucionalidade, por violagdo do direito a uma

tutela jurisdicional efectiva (artigo 20.°, n.° 1), do
disposto no artigo 9.° da Lei n.° 32/2008, de 17 de julho.
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A Provedora de Justica,

(Maria Lucia Amaral)

Lisboa, 26 de agosto de 2019
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